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1. PROPOSITO

Este documento describe las politicas y normas de seguridad de la informacién definidas por
FUNDELIMA SA con el fin de apoyar la gestibn y administracibn de los planes vy
procedimientos de seguridad de la informacién, dando claridad sobre las practicas de
seguridad aplicadas en la organizacion.

2. ALCANCE

Las politicas de Seguridad de la informacién cubren todos los aspectos administrativos y de
control que deben ser cumplidos por los directivos, empleados y terceros que laboren o
tengan relacién con Fundiciones De Lima SA, y asi lograr un adecuado nivel de proteccién
de las caracteristicas de seguridad y calidad de la informacién relacionada.

3. DOCUMENTOS DERIVADOS

- Acuerdo de confidencialidad empleados
- Autorizacion de uso de tecnologia para implementacion de acciones de control y

vigilancia
- Acuerdo de confidencialidad proveedores / contratistas FGR-04
- Autorizacion de tratamiento de datos personales FGR-02
- Politica para tratamiento de datos personales POGR-02
- Registro de incidentes de seguridad de la informacion FGR-05

4. NORMATIVIDAD RELACIONADA.

e CONSTITUCION POLITICA DE COLOMBIA 1991.
v" Articulo 15. Reconoce como Derecho Fundamental el Habeas Data.
v"Articulo 20. Libertad de Informacion.

e LEY 1581 DE 2012

e DECRETO 1377 DE 2013

e NORMA ISO- IEC 27001: 2013

e LEY 2157 DEL 29 DE OCTUBRE DE 2021
e DECRETO 255 de 2022

5. COMPROMISO DE LA DIRECCION

La Junta Directiva y Alta Direccion de Fundiciones De Lima SA, aprueba este Manual como
muestra de su compromiso y apoyo en el disefio de Politicas de Seguridad y asignacion de
recursos eficientes que garanticen la seguridad de la informacion de la empresa.
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6. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Las politicas de Seguridad de la Informacion aplican y son de obligatorio cumplimiento para
toda persona que labore en Fundiciones De Lima de manera directa o Indirecta, o todo aquel
proveedor, contratista, cliente, visitante o persona perteneciente a empresas asociadas, que
tengan acceso a cualquier medio, sistema de informacion o plataforma tecnoldgica en los
cuales se procese informacion de la empresa.

7. POLITICAS DE SEGURIDAD DE LA INFORMACION

7.1 Politica General de Seguridad de la Informacién

FUNDICIONES DE LIMA SA reconoce la importancia de identificar y proteger sus
activos de informacién, por lo cual se compromete a definir, coordinar y controlar la
gestion necesaria para mitigar los riesgos asociados ala seguridad de la
informacién de la organizacién.

7.2 Politica de Estructura Organizacional de Seguridad de la Informacién.

v' Definir 'y establecer los roles vy
responsabilidades relacionados con la
seguridad de la informacion.

v Revisar y aprobar las Politicas de
Seguridad de la Informacién contenidas en
el presente manual.

v' Facilitar la divulgacion de las Politicas de
Seguridad de la Informacién a todos los
empleados de la organizacion y al personal
provisto por terceras partes.

v' Asignar los recursos, la infraestructura
fisica y el personal necesario para la
gestion de la seguridad de la informacion
de la organizacion.

v" Coordinar la creacion del Comité de
Seguridad de la Informacion.

v" Designar el Coordinador de Seguridad
de la Informacion.

v' Determinar los niveles de acceso a la

Coordinador de ] informacion.

Il Seguridad de Dir. - . v' Coordinar las acciones del Comité de

., Administrativo . . . L

La Informacion. Seguridad e impulsar la implementacién y

cumplimiento de la presente Politica.

| Gerencial Gerente
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v

v

Asegurar la Seguridad de los sistemas de
informacién y sistemas Informaticos.
Documentar y mantener actualizada la
informacion, y definir qué usuarios
deberan tener permisos de acceso a la
informacién y sistemas informéticos, de
acuerdo a sus funciones, perfiles y
competencias.

Regular cambios y mejoras al sistema en
cuanto a: objetivos, adecuacion del
alcance y politica.

Administrar el proveedor de Sistemas y
garantizar el cumplimiento optimo de su
gestion.

Lider de
Sistemas

AS Sistemas

Debera asesorar todos los aspectos de
seguridad informatica y recomendar las
herramientas necesarias para que puedan
ser ejercidas.

Debera participar en la definicion de la
seguridad informéatica de los sistemas que
traten la informacién o los ambientes bajo
su responsabilidad.

Debera velar porque el software de
seguridad de la plataforma tecnolégica
gue se encuentre instalado se mantenga
siempre actualizado y solo instalaran
productos con licencia y software
autorizado.

Debera participar en la definicion de la
seguridad fisica de los centros de
computo donde reside la informacion de
Fundelima S.A. y de la estructura de red.

Participara en la definicion del plan de
contingencia de Fundelima S.A.

Debera mantener informado a los
usuarios sobre las politicas, normas,
procedimientos 'y estdndares de
seguridad informatica.
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v" Deberan establecer e implantar planes de

formacion sobre medidas de seguridad
informatica.

Garantizar que los documentos y en
general la informacién de procedimientos,
seriales, software etc. Se mantengan
custodiados en todo momento para evitar
el acceso a personas no autorizadas.
Garantizar que para el cambio o retiro de
equipos de funcionarios, se sigan politicas
de saneamiento, es decir llevar a cabo
mejores practicas para la eliminacién de la
informacion de acuerdo al software
disponible en la entidad. Ej: Formateo
seguro, destruccion total de documentos o
borrado seguro de equipos electrénicos.
Los funcionarios del Area de Tecnologia y
Sistemas de Informacién no deben otorgar
privilegios especiales a los usuarios sobre
las estaciones de trabajo, sin la
autorizacion correspondiente de la
Gerencia o la Direccion Administrativa.
No utilizaran la informacion para fines
comerciales o diferentes al ejercicio de
sus funciones.

Comité de
Seguridad de la
Informacion

Dir.
Administrativo
Jefe Gestion
Humana

Jefe de
Contabilidad
Jefe de Cartera
Asist.
Administrativo
Analista TIC
Coord. SIG

Realizar comités cada 4 meses para
verificar el cumplimiento de la seguridad
de la informacion.

Revisar periédicamente el estado general
de la seguridad de la informacion.
Proponer modificaciones o0 nuevas
politicas de seguridad de la informacion.
Apoyo, revision y regulacion de los temas
referentes a la seguridad de la informacion.
Evaluar y coordinar la implementacion de
controles especificos de seguridad de la
informacion en la organizacion.

Monitorear los incidentes de seguridad de
la informacion.

Velar por el cumplimiento de las Politicas
de la Seguridad de la Informacion
expuestas en el presente manual.
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Propietarios de
los Activos de la
Informacion

Responsables de
Procesos
Usuarios de la
Informacion.

v Definir la clasificacion de la informacion.

v' Determinar los niveles de acceso a la
informacion.

v' Autorizar la asignacion de permisos de
acceso.

v' Apoyar en la generacion de los controles
necesarios para el almacenamiento,
procesamiento, distribucion y uso de la
informacion.

Vi

Usuarios de la
informacion

Empleados.
Contratistas.
Proveedores

Todos los empleados de Fundiciones De Lima
SA. y personal que directa o indirectamente
prestan sus servicios profesionales dentro de
la empresa son responsables de Ia
informacién que manejan y deberan cumplir
los lineamientos establecidos para proteger y
preservar la informacién a la cual accedan y
procesen; evitando el uso indebido, accesos
no autorizados, exposiciones, modificaciones
y entrega a externos.

Todo funcionario que utilice la infraestructura
tecnolégica de Fundiciones De Lima SA, tiene
la responsabilidad de velar por la integridad,
confidencialidad, disponibilidad y confiabilidad
de la informacién que maneje, especialmente
si dicha informacion esta clasificada como
confidencial y/o critica; asi mismo reportar los
incidentes de seguridad, eventos
sospechosos y el mal uso de los recursos que
identifique.

7.3 Politica de Seguridad para el Talento Humano

v' Seleccidon de Personal

Toda vinculacion laboral realizada por Fundiciones De Lima SA, se rige por las leyes de la
Republica de Colombia y por lo dispuesto en el Codigo Sustantivo de Trabajo.

Todo empleado contratado por Fundelima es seleccionado adecuadamente, de acuerdo con
el perfil de cada cargo, y siguiendo las tareas descritas en el Procedimiento de Seleccién,
Induccién y Capacitacion del Personal PGH-01. En caso que el proceso de seleccion o
contratacion se realice por intermedio de terceros, la empresa debe asegurar la definicion
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clara de responsabilidades y los mecanismos para manejar el incumplimiento de los
requisitos. Sin importar la forma de contratacion, todo colaborador recibe y acepta las
politicas de seguridad de la compafiia.

El jefe de Gestion Humana es responsable de verificar la informacién brindada durante el
proceso de vinculacion del personal; asi como de definir a qué cargos se les efectla estudio
de seguridad (Visita domiciliaria / Poligrafo).

v Términos y condiciones de contratacion

El Jefe de Gestion Humana incluira las funciones referentes a la seguridad de la informacion
en las descripciones de las funciones de cada uno de los empleados e informara a todo el
personal que ingresa, de sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion.

v Compromisos de Confidencialidad

Todos los empleados de Fundiciones De Lima SA o empleados en mision, que realicen
labores en la organizacion y que involucre el manejo de informacion y de los sistemas de
informacion, deben conocer, entender, firmar y aceptar el correspondiente acuerdo de
confidencialidad, donde se comprometan a no divulgar, usar o explotar la informacion
confidencial de Fundiciones De Lima SA. y proteger y hacer buen uso de la misma,
respetando los niveles de clasificacion en cuanto a criticidad y proteccion, por consecuente
cualquier violacién de lo establecido sera considerado un incidente de seguridad y tendra su
sancion dependiendo la magnitud de los hechos: Llamado de atencion, suspensién sin
remuneracion y/o terminacion de contrato.

Toda persona que ingrese a laborar, debe firmar en su proceso de Inducciéon el ACUERDO
DE CONFIDENCIALIDAD, el cudl debe reposar en su carpeta de empleado.

Se debe capacitar y sensibilizar al personal durante la induccién sobre las politicas de
seguridad de la informacion.

Se debe asegurar que los empleados de Fundiciones De Lima SA, adopten sus
responsabilidades en relacién con las politicas de seguridad de la informaciéon actien de
manera consistente frente a las mismas, con el fin de reducir el riesgo de hurto, fraude,
filtraciones o uso inadecuado de la informacion o los equipos empleados para el tratamiento
de la informacion.

En situaciones de incumplimiento y/o violaciones a las politicas de seguridad de la

informacion se debera proceder de acuerdo a lo consignado en el Reglamento Interno de
Trabajo.
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v' Capacitacion en seguridad de la informacion

Todos los empleados recibiran una adecuada capacitacion en materia de las politicas y
procedimientos relativas a la seguridad de la informacion. Esto comprende los
requerimientos de seguridad, las responsabilidades legales y el uso correcto de las
instalaciones y de la informacion a su cargo.

v Desvinculacion del Personal

Previo al retiro o cambio de cargo de alguno de los empleados, el Jefe de Gestion Humana
debera reportar por escrito al Coordinador de Seguridad de la Informacién la desvinculacién
o modificacién del cargo con el fin de realizar las actividades de: Devolucién de activos, des-
habilitacion de equipos de la red, des-habilitacion de usuario de correo, dispositivos de
seguridad fisicos y biométricos. La vigencia de los derechos de acceso y su revocatoria,
deben estar estrechamente relacionadas con la terminacién de la relacién laboral.

7.4 Politica de Seguridad de Activos de Informacion

7.4.1 Clasificacion de Activos

Los propietarios de la informacion y el Coordinador de Seguridad de la Informacién seran los
encargados de clasificar los activos de informacién de acuerdo con su grado de sensibilidad
y criticidad, de documentar y mantener actualizada la clasificacion efectuada, y de definir las
funciones que deberan tener permisos de acceso a la informacion.

7.4.2 Inventario de Activos

Fundiciones De Lima SA contara con un inventario de activos identificados y clasificados,
donde defina su nivel de sensibilidad, criticidad y medidas de tratamiento de acuerdo a su
clasificacion con el objeto de garantizar que reciban el nivel apropiado de proteccion.

Asi mismo, el nivel de acceso de cada Activo, personal autorizado para ello, los perfiles de
usuarios, entre otros.

7.5 Politica de Uso de Los Activos

Toda la informacion relacionada con el negocio de Fundelima S.A. que se encuentre
almacenada en archivos, planta fisica o recursos informaticos a su servicio, pertenece a
Fundelima S.A. a menos que un documento formal exprese lo contrario.

En razén de lo anterior, se establece lo siguiente:
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e Los activos de informacion pertenecen a Fundelima S.A. y el uso de los mismos debe
emplearse exclusivamente con propdésitos laborales.

e Los usuarios deberan utilizar Unicamente los programas y equipos autorizados por la
GERENCIA.

e Todos los requerimientos de aplicativos, sistemas y equipos informaticos deben ser
solicitados por el Director del &rea, y ésta debe ser autorizada por la Gerencia o quien
asigne, con el visto bueno del lider de sistemas.

e Toda Informacién 0 recursos informéticos de Fundelima S.A. no podran ser utilizados,
sin previa autorizacion escrita, para divulgar, propagar o almacenar contenido personal
o0 comercial, programas destructivos (virus), propaganda politica, material religioso o
cualquier otro uso que no esté autorizado.

e Los usuarios no deben realizar intencionalmente actos que impliqguen un mal uso de los
recursos tecnoldgicos o0 que vayan en contravia de las politicas de seguridad de la
informacion entre ellos envios o reenvios masivos de correos electrénicos o spam,
practica de juegos en linea, navegacion en paginas con contenido sexual, uso
permanente de redes sociales personales, havegacion en sitios peligrosos, conexion de
periféricos o equipos que causen molestia a compafieros de trabajo, etc.

e Todos los usuarios tienen el deber de informar al Jefe Inmediato de cualquier violacién
de las politicas de seguridad, uso indebido y debilidades de seguridad de la informacién
de Fundelima S.A. que tenga conocimiento, asi como al lider de Sistemas, en el caso
del uso indebido de los recursos informaticos.

e Los usuarios no deben almacenar videos, fotografias o informaciéon personal en los
equipos moviles ni en los dispositivos moviles asignados.

e Los usuarios no deben utilizar medios de almacenamiento extraibles (memorias USB,
Discos, CD’s, Disquettes, cintas magnéticas, o similares) personales en la empresa.

e Los usuarios no deben conectar medios extraibles en los puertos de comunicacion de
los equipos de coOmputo y dispositivos méviles (ush, firewire, entre otros) para copiar
informacion desde y hacia ellos. En caso de requerirse, debe contar con la autorizacion
debida para realizarlo. Listado de usuarios autorizados

e El usuario seréa responsable de todas las transacciones o acciones efectuadas con su

“cuenta de usuario”.

Ningun usuario debera acceder a la red o a los aplicativos adquiridos por la empresa,
utilizando una cuenta de usuario o clave de otro usuario.

e Los usuarios no podran efectuar ninguna de las siguientes labores sin previa
autorizacion del Coordinador de Seguridad de la Informacién o el Lider de Sistemas:

+ Instalar software en cualquier equipo de Fundelima S.A.

% Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo

de Fundelima S.A.

+ Modificar, revisar, transformar o adaptar cualquier software propiedad de

Fundelima S.A.

Pagina 8 de 39




~ FUNDICIONES |
») DE LIMA S.A MANUAL DE POLITICAS DE Sgg'sfgl\:l_'\’('gR'Ol
rupELIma | SISTENA DE GESTION SEGURIDAD DE LA INFORMACION | S ir: MARZO/2022

+» Descompilar o realizar ingenieria inversa en cualquier software de propiedad de
Fundelima S.A.

+ Copiar o distribuir cualquier software de propiedad de Fundelima S.A.

+« Cambiar la configuracién de hardware de propiedad del Fundelima S.A.

+ Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados
a la configuracion de los equipos, tales como conexiones de red, usuarios locales
del equipo, imagenes de perfil y pantalla y protectores de pantalla corporativos,
entre otros.

e Los empleados deberan realizar la devolucion de todos los activos fisicos y/o electronicos
asignados por Fundelima S.A. en el proceso de desvinculacién, de igual manera deberan
documentar y entregar al encargado que designe Gestion Humana, los conocimientos
importantes que posee de la labor que ejecutan.

7.6 Politica de Acceso ala Informacion.

Todas las personas que laboran para Fundelima S.A. y todos los terceros a quienes
Fundelima S.A. suministra informacién, tendran acceso solo a la informacion necesaria para
el desarrollo de sus actividades. No obstante, la facultad de otorgar acceso a la informacion
es responsabilidad del Director del area que genera dicha informacion

7.7 Politica de Procesamiento de la Informacién

Para cualquier plataforma tecnoldgica, medios fisicos o impresos, en donde se procese
informacién de Fundelima S.A., o informacién relacionada con los servicios que presta a sus
asociados, se deben cumplir las politicas, normas, estandares y procedimientos de
seguridad que garanticen los principios de confidencialidad, integridad, auditabilidad y
disponibilidad de la informacién, que Fundelima S.A. ha definido o aceptado.

7.8 Politica de Clasificacion de la Informacion.

Es obligacion de los Responsables de Procesos clasificar la informacién dentro de los
criterios que Fundelima S.A. establezca en sus normas de seguridad fisica e informética. La
informacion generada por las areas, relacionada con los servicios que Fundelima S.A. presta
a sus asociados, debe ser clasificada de acuerdo con los criterios que haya establecido en
sus normas de seguridad informatica.

7.9 Politica de Proteccién de la Informacion.

Cualquier informacion clasificada como confidencial, que entre o salga de Fundelima S.A.
por medio fisico, magnético, transmision electronica o hardware, deberd tener los
mecanismos de seguridad apropiados que garanticen su integridad, confidencialidad,
auditabilidad y disponibilidad.
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Paratodas las personas que laboran para Fundelima S.A. y para todos los terceros a quienes
Fundelima S.A. presta servicios informaticos, esta totalmente prohibido el uso de cualquier
tipo de herramienta (software o hardware) de diagndstico de seguridad de redes o que de
alguna forma ponga en peligro la seguridad de la red de Fundelima S.A.

Cualquier alianza o convenio de procesamiento de informacion con terceros no puede
vulnerar en forma alguna el contenido de las politicas de seguridad informética definidas, ni
las normas emitidas para su implantacién. Asi mismo, cualquier convenio o alianza para
procesar informacién de terceros en las instalaciones de Fundelima S.A., se regira por el
conjunto de politicas, normas, procedimientos y estandares definidos o aceptados por
Fundelima S.A.

7.10 Politica de Continuidad de la Informacion.

Todo medio, sistema de informacién o plataforma tecnolégica en los cuales se procese
informacion de Fundelima S.A., o informacion relacionada con los servicios que Fundelima
S.A. presta a sus asociados, tendra los planes de contingencias y recursos necesarios que
aseguren la continuidad de los procesos del negocio en un tiempo razonable para cada caso
y contemplando como minimo los riesgos mas probables de ocurrencia que afecten su
continuidad. Esto es responsabilidad del Coordinador de Seguridad de la Informacion y los
terceros asociados.

7.11 Politica de Manejo, disposicion y mantenimiento de la Informacion, medios y
equipos.

Los medios y equipos donde se almacena, procesan o comunica la informacién, deben
mantenerse con las medidas de proteccion fisicas y légicas, que permitan su monitoreo y
correcto estado de funcionamiento, para ello se debe realizar los mantenimientos
preventivos y correctivos que se requieran.

Esté restringido el uso de medios removibles de almacenamiento, por lo cual se deshabilita
la funcionalidad de los puertos USB, unidades 6pticas de grabacién en todos los equipos de
cémputo corporativos; la autorizacion de uso de los medios removibles debe ser tramitada a
través del Coordinador de Seguridad de la Informacién de Fundelima S.A.

Todas las personas que laboren en Fundelima S.A. deben velar por la proteccion de
documentos, medios externos (cintas, discos, y discos duros), datos de entrada y salida y
reportes con informacién clasificada contra dafio, robo y acceso no autorizado.

Los contenidos de los medios externos deben borrarse en caso de no ser requerida la
informacion contenida en ellos, antes del proceso de destruccién de los mismos. Cuando ya
no son requeridos, los medios informaticos y los reportes impresos con informacion
confidencial deben eliminarse de manera segura evitando filtrarse a personas ajenas a la
organizacion.
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Para retirar cualquier medio informatico de la organizacion se requiere autorizacion de la
Gerencia y se debe diligenciar un registro con toda la informacién relacionada con el retiro.

Los siguientes controles deben considerarse a la hora de destruir fisicamente los medios
externos:

e Los medios que contienen informacién sensible deben ser almacenados y/o eliminados
de manera segura.

e Los reportes con informacion confidencial deben ser triturados o incinerados

e El proceso de eliminacion de los medios externos y/o reportes con informacién
clasificada deben realizarse con la autorizaciéon del Coordinador de Seguridad de la
Informacion 0 el Lider de Sistemas, segun corresponda, quienes seran los garantes de
que el proceso se realiz6 correctamente.

e De toda eliminacion de medios y/o reportes debe quedar como resultado del proceso,
un acta firmada por los asistentes al proceso, como: Coordinador de Seguridad de la
Informacion y un empleado de AS Sistemas S.A.S

Los elementos que requieren una eliminacion segura son: documentos en papel, voces u
otras grabaciones, papel carbénico, informes de salida, cintas de impresora de un solo uso,
cintas magnéticas, discos o cassetes removibles, medios de almacenamiento 6ptico (todos
los formatos incluyendo todos los medios de distribucién de software del fabricante o
proveedor), listados de programas, datos de prueba, documentacion de sistemas.

7.12 Politica de Control de Acceso

Esta Politica define la forma como Fundelima S.A. asegura un acceso controlado, fisico o
l6gico, a todo sistema de informacién y plataforma tecnolégica en los cuales se procese
informacién de Fundelima S.A. y se describen los detalles de seguridad fisica referentes a
los aspectos de seguridad que controlan el acceso de personas, tanto las que laboran para
Fundelima S.A. como para terceros, y ya sea que los lugares de procesamiento y los equipos
sean propios o de terceros, asi como los lugares de archivos fisicos.

v Control de acceso aredes

Los Servidores de Fundelima S.A., estan ubicados en un(a) gabinete de red que cumple con
los requisitos basicos de soporte, seguridad y respaldo.

El Lider de Sistemas (AS Sistemas), definira controles para garantizar la seguridad de los

datos y los servicios conectados a las redes de la organizacién, contra el acceso no
autorizado y evitar la afectacion de los equipos a través de redes.
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v" Gestién de acceso de usuario

El acceso a la informacion se hace a través de la infraestructura de red instalada en las
sedes de la empresa, y para la comunicacién remota a través de una vpn configurada en un
dispositivo que cuenta con la seguridad adecuada para el acceso por parte de los usuarios.

Los usuarios que ingresan y realizan consultas de la informacidén se encuentran validados
dentro del dominio interno, mediante contrasefias que impiden el acceso a personal no
autorizado. Por otra parte, en el sistema de informacién administrativo y contable, se tiene
establecidos usuarios y perfiles de acceso de acuerdo con las funciones de cada usuario.

v' Control para usuarios remotos

Todas las personas que laboran para Fundelima S.A. y todos los terceros a quienes
Fundelima S.A. presta servicios informaticos, que requieran acceso remoto a cualquier
equipo, debe contar con la respectiva autorizacion de Gerencia o la Direccion Administrativa.

El lider de Sistemas solo habilitara este acceso, previa autorizacion escrita.

Las comunicaciones remotas deberan realizarla siempre los usuarios mediante una
identificacion y autenticacion (codigo de acceso/usuario y contrasefa).

Para garantizar la invulnerabilidad de las comunicaciones remotas, estas deberan
encriptarse con alguno de los siguientes estandares:

e Sistema de conexion por VPN
e Sistema de encriptacion asimétrico para autenticacion
e Sistema que se comunique via protocolo TCP/IP.

El lider de Sistemas debera establecer el estandar de comunicacion y cualquier
comunicacion nueva que se establezca debera ser homologada antes de su implantacion y
revisada luego de la misma. Para estar homologada debera cumplir con todos los estandares
establecidos.

Es responsabilidad del Lider de Sistemas obtener y ejercer los controles necesarios para
que esta norma se cumpla.

Asi mismo, se deberd considerar la restriccion horaria, en caso de ser necesario,
dependiendo de las necesidades del usuario a configurar.

v" Control de Acceso de Terceros
Cualquier persona o empresa que no pertenezca a Fundelima S.A. sea proveedor,
contratista, cliente, visitante o persona perteneciente a empresas asociadas, que requiera

acceso a cualquier, equipo, medio, sistema de informacién o plataforma tecnolégica en los
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cuales se procese informacién de Fundelima S.A. debe tener previa autorizacién Gerencial
o de la Direccion Administrativa segun sea el caso, y estar en pleno conocimiento del Lider
de Sistemas.

En caso de requerir claves de control de acceso, perfiles de usuarios, entre otros, estas
deben ser tramitadas por el Coordinador de Seguridad de La Informacion ante el Lider de
Sistemas.

v" Administracion de Claves de Acceso

Las claves de acceso estdn asociadas a la identificacion de un usuario y permiten
autenticarlo.

Todo usuario que accede a un ambiente tecnolégico y/o aplicacion debe tener definido una
clave de acceso, personal e intransferible.

El uso de claves de acceso deberéa ser obligatorio en todos los sistemas (equipos, correos,
software, seguridad fisica, entre otros). Nunca se definir4 un usuario o perfil de acceso que
no tenga una clave correspondiente.

Debera hacerse conocer a los usuarios las siguientes recomendaciones sobre la utilizacién
de claves de acceso:

¢ Que no usen claves basadas en meses, nombres de areas o departamento, o de
un proyecto.

e Enlo posible usen codigos aleatorios sin logica.

¢ No sean almacenadas bajo ningln concepto en archivos electronicos de sus
estaciones de trabajo.

e No estén legibles en ningun tipo de archivo.

¢ No estén codificadas en programas.

¢ No compartir la clave con nadie.

e El usuario que tenga que acceder a un sistema colocando una clave, dada la
informacién critica o confidencial que maneja el mismo, debe tener en cuenta que
la misma debe ser diferente de la que usa habitualmente para conectarse a la
red.

¢ Ante una sospecha de utilizacién de sus usuarios, la primera medida deberé ser
el cambio de clave.

¢ Diferentes usuarios no pueden usar la misma clave.

e Las claves que le son otorgadas a un usuario (por seguridad Informética, o
personal técnico) deben ser inmediatamente cambiadas.

¢ No evidenciar jamas ni el c6digo de usuario ni la clave ante sistemas que le sean
desconocidos, antes debe asesorarse ya que puede ser un sistema de captura
de claves.

e No se debera usar el nombre de la persona responsable del usuario, iniciales o
el mismo cédigo del usuario.
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Las claves de acceso deben tener las siguientes caracteristicas:

+ Invisibles.

% Longitud minima de 8 caracteres.

+ Obligacién de cambio de clave

< No permitir repeticion de la clave antes de seis veces.

+ Las claves archivadas deberan estar encriptadas.

+« Bloqueo del usuario después del tercer intento fallido.

+ Claves no obvias.
Las excepciones a una 0 mas de estas caracteristicas deberan ser justificadas técnicamente
por el lider de la aplicacion de informética y estos informaran al Gerencia y/o al personal
correspondiente.

Todo el personal de Fundelima S.A. debe cumplir estrictamente las recomendaciones que
con respecto al tratamiento de claves aca descrito.

7.13 Uso de Servidor o carpetas virtuales compartidas

Los usuarios que tengan acceso a la informaciéon compartida ubicada en el servidor, deben
estar relacionados en el Listado de Perfiles y Usuarios, de lo contrario para ser incluido en
este listado, el director del area, debera solicitar por escrito la inclusion de este y detallar el
acceso y permisos, correspondientes al rol y funciones a desempefiar, al Coordinador de
Seguridad de la Informacién, quien tramitara la actualizacién con el Lider de Sistemas. Los
usuarios tendran permisos de escritura, lectura o modificacion de informacién en los discos
de red, dependiendo de sus funciones y su rol.

La informacion almacenada en cualquiera de los discos de red debe ser de caracter
institucional.

Esta prohibido almacenar archivos con contenido que atente contra la moral y las buenas
costumbres de la organizacién o las personas, como pornografia, propaganda racista,
terrorista o cualquier software ilegal o malicioso, ya sea en medios de almacenamiento de
estaciones de trabajo, computadores de escritorio o portatiles, tablets, celulares inteligentes,
etc. o en los discos de red.

Se prohibe extraer, divulgar o publicar informacién de cualquiera de los discos de red o
estaciones de trabajo, sin expresa autorizacion de su jefe inmediato.

Se prohibe el uso de la informacion de los discos de red con fines publicitarios, de imagen
negativa, lucrativa o comercial.

Pagina 14 de 39




~ FUNDICIONES |
») DE LIMA S.A MANUAL DE POLITICAS DE Sgg'sfgl\:l_'\’('gR'Ol
rupELIma | SISTENA DE GESTION SEGURIDAD DE LA INFORMACION | S ir: MARZO/2022

7.14 Uso de Puntos de Red de Datos.

Esta Politica aplica para todos los usuarios de la informacion que cumplan con los propdsitos
generales de Fundelima S.A.

e Los usuarios deberan emplear los puntos de red, para la conexion de equipos
informaticos Institucionales.

e Los equipos de uso personal, que no son de propiedad de Fundelima S.A, solo tendran
acceso a servicios limitados destinados a invitados o visitantes, estos equipos deben ser
conectados a los puntos de acceso autorizados y definidos por el Coordinador de
Seguridad de La Informacion y el Lider de Sistemas.

¢ Lainstalacién, activaciéon y gestion de los puntos de red es responsabilidad del Lider de
Sistemas.

7.15 Politica de Seguridad Fisica

Esta Politica define el control de acceso fisico que debe existir en cualquier lugar donde se
almacene o realice procesamiento de datos o se almacenen archivos fisicos de Fundelima
S.A., a su vez define los detalles de seguridad fisica referentes a los aspectos de seguridad
gue controlan el acceso de personas, tanto las que laboran para Fundelima S.A. como para
terceros, y ya sea que los lugares de procesamiento y los equipos sean propios o de terceros,
asi como los archivos fisicos, con el fin de fortalecer la integridad y disponibilidad la
informacion.

Todas las areas o espacios fisicos donde se almacene o archive informacién, o de
procesamiento principal de informacion se deben encontrar en recintos cerrados en donde
exista acceso fisico restringido por medio de algun tipo de cerradura (electrénica o mecanica)
que impida el paso de personas no autorizadas a la misma.

Por lo anterior se dispone:

e Fundelima S.Ay el Area Administrativa debe implementar un sistema de seguridad fisica
para sus instalaciones, en cooperacion con el proveedor encargado de la Seguridad y
Vigilancia.

e La gerencia debe garantizar la implementacion de barreras y/o sistemas de control de
acceso a las instalaciones, o espacios fisicos donde se archive o almacene informacion,
asi como en los lugares de procesamiento electronico, y la asignacion de niveles de
acceso.

e El Lider de Sistemas debe implementar alarmas de deteccion de intrusos a los centros
de datos y servidores.

e La alta direccibn implementara y mantendra en operacién sistemas de control de
incendio, asi como planes integrales a las instalaciones para prevenir inundaciones o
humedad en los centros de datos, centros de cableado y de archivo.
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e El Area de Sistemas, debera implementar protecciones que eviten o mitiguen dafios
causados por incendios, inundaciones y otros desastres naturales o generados por el
hombre a los centros de datos y centros de cableado.

¢ No esta permitido el uso de equipo fotografico, de video, de audio u otro dispositivo de
grabacion de audio o video al interior de los espacios fisicos en las instalaciones de la
empresa sin previa autorizacion de la Gerencia.

7.16 Politica de control de acceso fisico

Paratodas las personas que laboran para Fundelima S.A. y para todos los terceros a quienes
Fundelima S.A. presta servicios informaticos, esta totalmente restringido el acceso al centro
de cdmputo sin previa autorizacion de la Direccion Administrativa. El personal que no posea
acceso autorizado al centro de computo debera estar siempre acompafado por el personal
de informética de la empresa, el cual controlaré las actividades que los visitantes desarrollen.

7.17 Politica de Seguridad de los Equipos.
Esta politica tiene como fin asegurar la proteccion de la informacién en los equipos.

v' Instalacién de equipos de procesamiento y almacenamiento
Los equipos de procesamiento y almacenamiento deben ser instalados en las &reas de
trabajo seguras definidas por el Lider de Sistemas.

v" Protecciones en el Suministro de Energia.

A la red de energia regulada de los puestos de trabajo solo se pueden conectar equipos
electronicos; los otros elementos deberan conectarse a la red no regulada. Esta labor debe
ser revisada por el proceso de Mantenimiento de Equipos e Instalaciones.

El Area de Mantenimiento de Equipos e Instalaciones, debe implementar sistemas
redundantes de alimentacion eléctrica, como por ejemplo: plantas generadoras de energia
que permita soportar la operacion de los sistemas de informacion durante una falta de
suministro de un proveedor de energia.

v' Seguridad del Cableado.
Los cables deben estar claramente marcados para identificar facilmente los elementos
conectados y evitar desconexiones erroneas.
Deben existir planos que describan las conexiones del cableado. El acceso a los centros de
cableado (Racks), debe estar protegido.
El Area de Tecnologia y Sistemas de Informacion establecera un programa de revisiones y/o
inspecciones fisicas al cableado, con el fin de detectar dispositivos no autorizados.
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v" Usoy Proteccién de Microcomputadores

Los computadores propiedad de Fundelima S.A. so6lo pueden ser usados para la ejecucion
de los procesos de negocio de Fundelima S.A. Cualquier otro uso debe ser autorizado
formalmente por la Gerencia.

Dentro del desarrollo de las actividades de negocio, los recursos de informaticos deben ser
utilizados adecuadamente tanto por si mismos como en interfaces con sistemas centrales a
fin de siempre obtener la modalidad de uso mas segura y eficiente.

La conexion del computador con redes de telefonia y redes de datos publicas sélo debe
realizarse ante una necesidad de ejecutar un proceso de negocio; esto implica, por ejemplo,
no realizar conexiones innecesarias a Internet.

En general toda informacion que se considere confidencial o altamente confidencial no debe
resguardarse en los computadores, y por ende debe evitarse el “bajar” a este ambiente este
tipo de informacion residente en los diferentes aplicativos de Fundelima S.A., a menos que
sea de imperiosa necesidad y se tengan los controles de acceso y de encripcion necesarios
para proteger dicho tipo de informacion. De ser necesario, una vez terminado el proceso,
dicha informacién debe ser removida del correspondiente soporte magnético (tales como
disquete, CD-ROM).

No debe maodificarse en forma alguna la estructura de seguridad que se ha instalado por
defecto en cada uno de los microcomputadores, sin autorizacion expresa del Lider de
Sistemas de la respectiva plataforma tecnoldgica.

La siguiente regla no tiene excepciones.

Esta terminantemente prohibido instalar cualquier tipo de herramientas de acceso que no
fueran las determinadas por la empresa. De poseer cada equipamiento una clave de acceso
inicial (setup), sera responsabilidad del usuario, sin embargo la clave de acceso inicial del
administrador sera responsabilidad del Lider de Sistemas.

Los responsables del mantenimiento del inventario de computadores de Fundelima S.A.
deben actualizar el mismo ante cualquier cambio de estado.

Cada equipo debe tener un Unico responsable; en el caso del equipo portatil el usuario es
responsable de cumplir toda la normativa precedente cuando realice transito con el mismo.

Debera desarrollarse monitoreo a fin de constatar con una periodicidad adecuada el
cumplimiento de esta norma.

v Mantenimiento de los Equipos.
El lider de Sistemas es el responsable de la programacion y ejecucion del mantenimiento de
los equipos criticos, y esta programacion debe ser previamente informada al proceso de
compras y la Direccion Administrativa.
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Las actividades de mantenimiento de los servidores, elementos de comunicaciones, energia
0 cualquiera que pueda ocasionar una suspension en el servicio, deben ser previamente
programadas.

Los equipos que requieran salir de las instalaciones de Fundelima S.A, a reparaciéon o
mantenimiento, deben estar debidamente autorizados por el proceso de Compras y el lider
de Sistemas y el contrato de dicho servicio externo debera contemplar clausulas de
mantenimiento de confidencialidad de la informacién contenida en los microcomputadores,
la no instalacién de software no autorizado y el respeto de la normativa referente a software
ilegal.

Cuando un dispositivo vaya a ser reasignado o retirado de servicio debe contar con
aprobacion del Area de Tecnologia y Sistemas de Informacion, asi mismo debe garantizarse
la eliminacién de toda informacién de acuerdo a las politicas establecidas en este documento
en el numeral 6.1.11

v" Normas de Proteccién.

Los Colaboradores que hagan uso de los equipos de Fundiciones De Lima S.A, no deben
dejar desatendidos los equipos de cdmputo en sitios publicos y deben transportarlos en
lugares visibles bajo medidas que le provean seguridad fisica.

Los computadores portatiles siempre deben ser transportados como equipaje de mano,
evitando golpes, exponerlo a liquidos, y prevenir la perdida y/o hurto.

Ante cualquier evento que suceda a un colaborador con sus equipos electrénicos a cargo,
este debe dirigirse a Gestion Humana para el respectivo descargo.

7.18 Adquisicion, Instalacion y Mantenimiento de los Sistemas de Informacion

No se podra instalar ningun tipo de software en el equipo central o en servidores, cualquiera
gue sea su clase y caracteristica, sin la autorizacion del Lider de Sistemas. Este ultimo
debera evaluar el impacto sobre la seguridad.

Es responsabilidad del Lider de Sistemas obtener las correspondientes licencias de cada
uno de los aplicativos que se ejecuten en los equipos PC's y servidores de la empresa las
mismas y de velar porque se posea un nimero equivalente de licencias a las instalaciones
realizadas de acuerdo con el tipo de contratacién que se presente.

En el equipo (hardware) personal que se le provee a cada una de las personas que laboran
para Fundelima S.A., no se podra instalar software de dudosa propiedad, de ningun tipo, sin
autorizacion expresa de Gerencia y conocimiento del Lider de Sistemas. Previo a la
autorizacion, deberd justificarse la necesidad y la licencia de la instalacion deberé quedar en
custodia de Fundelima S.A. en cabeza del Lider de Sistemas, mientras dicho software
permanezca instalado en Fundelima S.A.
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Cada persona o empresa que labore para Fundelima S.A. e ingrese equipos (hardware), en
forma temporal por periodos cortos o prolongados de tiempo, sera responsable de que el
software que contenga dicho equipo, esté correctamente licenciado y debera dejarlo por
escrito en el formato correspondiente, en el momento que ingrese el equipo a las
instalaciones de Fundelima S.A.

Tampoco se podran hacer instalaciones de software, aunque éste sea gratuito. Cualquier
instalacion de software debe ser autorizado por la Directora Administrativa e instalado por el
lider de Sistemas

Se encuentra prohibido el uso e instalacion de juegos en los computadores de Fundelima
S.A.

Todos los términos anteriores se aplican también al hecho de instalar software desde redes
publicas (como Internet.) aunque este sea de uso libre, gratuito o demostraciones. Toda
instalacion por este medio debera contar como minimo con:
e Justificacion de la necesidad.
e Autorizacion de la Gerencia.
e Autorizacion y verificacién por parte del Lider de Sistemas que la direccion desde
donde se instalara el software es legal.
e Pruebas que el software no se encuentra adulterado, y que sélo cumple el fin
explicitamente indicado.
e Registro y reserva por parte del responsable de la direccién y fecha desde en donde
se cargo el software.

No existen excepciones a esta norma ya que obrar en contrario expone a Fundelima S.A. y
sus directivos a estar cometiendo un delito.

Deberan efectuarse monitoreos con el fin de constatar con una periodicidad adecuada que
no se ha instalado software ilegal. Cualquier incidencia detectada debera ser tratada como
un “Evento critico” ya que se considerara como un hecho doloso y se le dara curso ante el
Gerencia y Sistemas.

7.19 Politica de Respaldo y Restauracién de la Informacion

El lider de Sistemas es el responsable de establecer y desarrollar las pautas para dar
cumplimiento a esta Norma.

Se deben desarrollar procedimientos de resguardo diario de los archivos de informacién
(incluyendo datos de usuarios y perfiles de los aplicativos administrativos, operativos y
contables de la empresa y de la informacion almacenada en los servidores de la empresa.
Asi mismo, como minimo de forma semanal, se debe resguardar la informacion usuarios
almacenada en los equipos de usuarios. Previamente se deben definir las rutas o carpetas
con informacion que se resguardaran para los equipos de los usuarios.
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Se debe desarrollar resguardos como minimo dos veces a la semana de la informacién de
los aplicativos administrativos, operativos y contables de la empresa en un medio externo
que deberd ser guardado en una caja fuerte para su proteccion.

Se deben desarrollar procedimientos de copia de la informacién de los usuarios y del servidor
en la nube, a fin de que haya disponibilidad de la informacion para su uso.

Deberan existir dos copias de cada uno de los productos cubiertos por esta norma, que seran
resguardadas en un sitio externo a las instalaciones de Fundelima S.A. con las medidas de
seguridad fisica establecidas.

Debera contemplar el registro de toda salida de un resguardo de elementos de seguridad y
sé6lo podra ser realizado por personas autorizadas a tal fin.

7.20 Politica de Control de Software

Todo cambio a una aplicacién informatica debe ser solicitado por el Director del area
solicitante y se realizara de tal forma que no vaya en contra del manual de seguridad de la
Informacion existente. Todo cambio que afecte la plataforma tecnoldgica es aprobado
formalmente por la Gerencia. Dicho cambio se realizara de tal forma que no disminuya la
seguridad existente. Cualquier cambio de situaciéon laboral o contractual de una persona
(natural o juridica) que acceda a los sistemas de informacién de Fundelima S.A. o bajo la
responsabilidad de Fundelima S.A., se vera reflejado en su nivel de autorizacion para cada
sistema de informacién. Bajo ninguna circunstancia un cambio puede ser aprobado,
realizado e implantado por la misma persona.

Todo sistema de informacion relacionado con el negocio de Fundelima S.A., o con los
servicios que Fundelima S.A. presta a sus asociados, sera incorporado de acuerdo con los
procedimientos definidos en este manual y existira un contrato formal de propiedad o licencia
de uso de los mismos.

7.21 Politica de Prevencion y Deteccién de Virus

Esta norma abarca todos los sistemas operativos y aplicaciones susceptibles de ser
atacados por virus informaticos.

Se considerard una violacion de seguridad informética el desarrollo, generacion,
compilacion, copia, propagacion, ejecucion, o la introduccién intencional o por
irresponsabilidad dentro de la Red de Fundelima S.A., o a través de la comunicacion con
Fundelima S.A. a proveedores, clientes o cualquier tercero, de cualquier programa que se
considere del tipo virus informatico (se auto replique, consuma o perjudique de alguna forma
el rendimiento del computador, dafie la memoria, archivos o software).

Prevencion:
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En todas las plataformas informaticas que contengan sistemas operativos o aplicaciones
susceptibles de ser atacados por virus, debera tenerse instalado un software antivirus que
detecte la presencia de este tipo de ataque.

Es responsabilidad de Gerencia adquirir (el) los softwares antivirus mas reconocidos, y del
lider de Sistemas, instalarlos en cada una de las plataformas mencionadas en el parrafo
anterior y mantener una version actualizada de los mismos.

Deteccion:

Ante la deteccion de un virus informético el usuario final de Fundelima S.A. deberé:
¢ Informar inmediatamente al Lider de Sistemas.

Apagar el equipo.

Detectar el tipo de virus.

Ejecutar la vacuna que posea el software antivirus.

Volver a correr el antivirus.

En caso de persistencia, apagar el equipo.

Ante la deteccion de un virus informético el Lider de Sistemas de Fundelima S.A. debera:

e En caso de persistencia del virus aislar inmediatamente el ambiente infectado.

e Efectuar bajo su responsabilidad las tareas de remocién oportunas (tales como

reinstalacion del software base, remocion de disco duro).

Verificar el alcance de la contaminacion.

Investigar las causas posibles de infeccion.

Informar a Gerencia de la investigacion realizada.

Profundizar la investigacion acerca de las causas de la infeccion en caso de que lo

considere oportuno.

¢ Realizar las modificaciones al Manual de seguridad en el caso que la infeccién provenga
de una debilidad del mismo.

¢ Informar a Gerencia acerca de la incidencia y el resultado final de las acciones tomadas.

No existen excepciones a esta norma.

Esta norma se hara conocer y se le recordara a todo el personal, con la periodicidad y por
los medios que se considere apropiado.

El lider de Sistemas debera desarrollar monitoreo a fin de constatar con una periodicidad
adecuada el cumplimiento de esta norma.

7.22 Politica de Seguridad de las Comunicaciones

Las comunicaciones electronicas de Fundelima S.A., asi como las de terceros que hagan
uso de las herramientas de comunicacién electronica de Fundelima S.A., se estableceran de
acuerdo con las normas definidas en este manual de seguridad informatica de Fundelima
S.A. y con los mecanismos que aseguren tanto la identidad de quienes realizan la conexion,
como la confidencialidad, integridad, auditabilidad y disponibilidad de la misma.
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Esta norma contempla todos los elementos, ya sean dispositivos de hardware o software
que permitan o faciliten de forma alguna que ese ambiente informatico pueda comunicarse
con el exterior o el interior de Fundelima S.A., variando el disefio topoldgico de la red en
forma alguna.

La instalacion de cualquier elemento que permita o facilite la conexion de un ambiente, afecta
la seguridad e implica posibles intentos de penetracion en la misma. También quedan
comprendidos en este caso todos los elementos redundantes que ya no se utilicen para la
conexion a la Red por haberse maodificado el disefio topolédgico de la misma.

El Coordinador de Seguridad de la Informacién y el lider de Sistemas deben implementar
medidas para asegurar la disponibilidad de los recursos y servicios de red de Fundelima S.A.

El Lider de Sistemas debe crear los estandares técnicos de configuracion de la Red de
Fundelima S.A y configuracién de seguridad y de dispositivos de seguridad.

El Area de Tecnologia y Sistemas de Informacion debe identificar y documentar los servicios,
protocolos y puertos autorizados en las redes de datos e inhabilitar o eliminar los servicios,
protocolos y puertos no utilizados.

Ninguna persona ajena al Lider de Sistemas podra instalar o desinstalar elementos de
conexién (hardware o software). Cualquier excepcidbn a esto deberd estar justificada
técnicamente, ya sea por necesidades propias del funcionamiento de los aplicativos, o por
necesidades propias de la plataforma informatica y debera comunicarse a Gerencia o a la
Direccion Administrativa.

El personal de AS-Sistemas comunicara a Gerencia cualquier variacién del disefio topolégico
de la red. La instalacion de cualquier elemento de comunicacion que no respete el disefio
establecido ya se considera una variacion a dicho disefio.

No se considera variacion el reemplazo o actualizacién de ambientes o elementos de
conexibn a menos que estos Ultimos posean diferentes caracteristicas de seguridad.
Tampoco se considera variacion la incorporacion de nuevos ambientes siempre que no se
varie la esencia del disefio de la Red.

7.23 Politica de Escritorio y Pantalla Limpia

El personal del Fundelima S.A. debe conservar su escritorio libre de informacion, propia de
la empresa, que pueda ser alcanzada, copiada o utilizada por terceros o por personal que
no tenga autorizacion para su uso o conocimiento.

El personal de Fundelima S.A. debe bloquear la pantalla de su computador con el protector

de pantalla, con la clave de acceso al equipo o apagarla, en los momentos que no lo esté
utilizando o cuando por cualquier motivo deba dejar su puesto de trabajo.
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Los usuarios de los sistemas de informacion y comunicaciones de Fundelima S.A. deberan
cerrar las aplicaciones y servicios de red cuando ya no los necesite.

Los usuarios a los que Fundelima S.A. les asigne equipos mdviles como computadores,
teléfonos inteligentes, tabletas, deben activar el bloqueo de teclas o pantalla, que permita
evitar el acceso no autorizado a estos dispositivos.

Al imprimir documentos con informacién publica reservada y/o publica clasificada
(semiprivada o privada), deben ser retirados de la impresora inmediatamente y no se deben
dejar en el escritorio sin custodia.

No se debe utilizar equipos de cdmputo, fotocopiadoras, escaneres, equipos de fax, cAmaras
digitales y en general equipos tecnolégicos que se encuentren no tengan un usuario
asignado. El director del area es el responsable de asignar un responsable de cualquier
equipo que quede libre.

7.24 Uso de Impresoras y del Servicio de Impresién

Esta Politica aplica para todos los usuarios de la informacién que cumplan con los propésitos
generales de Fundelima S.A.

e Los documentos que se impriman en las impresoras de Fundelima S.A. deben ser de
caracter institucional.

e Todo colaborador en el momento de realizar impresiones de documentos con
clasificacion publica reservada o informacién publica clasificada (privada o semiprivada),
debe mantener control de la impresora, por lo cual no la deberan dejar desatendida,
preservando la confidencialidad de la informacién.

¢ Los documentos que contengan informacién confidencial, privada o sensible no pueden
ser usados como papel reciclable, estos deben ser destruidos cuando ya no sean
funcionales.

7.25 Politica de Uso de Internet

Fundelima S.A. tiene contratados los servicios de canales de internet en sus sedes para la
navegacion y acceso a paginas y aplicativos Web, con el objetivo que sea un instrumento
para la realizacion de las actividades laborales.

El acceso a Internet a través de los equipos de Fundelima S.A. es un privilegio, no un
derecho, y el uso inapropiado, incluyendo la infraccién de estas reglas puede tener como
resultado, la aplicacién de las sanciones disciplinarias previstas en el reglamento interno de
la empresa.
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Las prioridades de la empresa son:

e Acceder de forma remotay segura (vpn) al software contable que se encuentra instalado
en uno de los servidores de la empresa.

e Posibilitar a los empleados el acceso a Internet minimizando el tiempo de respuesta.

e Utilizar el ancho de banda de forma Optima evitando la saturaciébn por cargas
indiscriminadas.

Con el propésito de hacer un buen uso del canal se establecen las siguientes

responsabilidades para los usuarios:

e El servicio de navegacion debe ser utilizado solamente para el desempefio de sus
funciones en el trabajo e investigacion relacionada durante la jornada laboral.

e  Ultilizar su direccion de correo electronica corporativa solo para la inscripcion y/o solicitud
de informacion via Internet relacionada con la actividad laboral, de manera que no
comprometa la imagen de la empresa.

e Lanavegacion de Internet debe hacerse siempre por los canales que tiene contratados
la empresa.

e Sitiene problemas para acceder a alguna pagina, necesaria dentro de sus actividades
laborales, debe comunicarse con el area de sistemas para hacer las investigaciones y
correctivos necesarios.

Y las siguientes restricciones:

e Se encuentra totalmente prohibido el acceso paginas relacionadas con pornografia,

contenido obsceno, drogas, alcohol, webproxys, hacking y/o cualquier otra pagina que
vaya en contra de la ética moral, las leyes vigentes o politicas establecidas en este
documento; esta prohibicion no es solamente para el acceso a través de la Web sino
también a través de todos los demas servicios de Internet (e-mail, ftp, grupos de
discusion, listas de distribucion, etc.).
No descargar ni instalar programas de cualquier tipo obtenidos en Internet o traidos en
medios removibles (cintas, discos duros removibles, CDs, DVDs y unidades de
almacenamiento USB, entre otras) en los equipos de computo y dispositivos maoviles
asignados para el desempefio de sus labores. Los usuarios deben asegurarse que los
archivos descargados de internet o copiados de cualquier medio de almacenamiento,
provienen de fuentes conocidas y seguras para evitar el contagio de virus informaticos
y/o instalacion de software malicioso en los recursos tecnolégicos.

o En caso de necesitarse, el usuario debe justificar la necesidad al personal de sistemas
para la revision del licenciamiento, luego solicitar la autorizacion correspondiente para
su compra, si es el caso, y posteriormente solicitar la descarga y/o instalacion por parte
del personal de sistemas.

e Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos o aplicaciones de mensajeria instantanea como, que tengan como objetivo
crear comunidades para intercambiar informacion, o bien para fines diferentes a las
actividades propias de Fundelima S.A.
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¢ No esta permitido la descarga, uso, intercambio y/o instalaciéon de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion
y/o productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, o que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnolégica (hacking),
entre otros. La descarga, uso, intercambio y/o instalacion de informacién audiovisual
(videos e imagenes) utilizando sitios publicos en Internet debe ser previamente
autorizada por la gerencia, o por quienes ellos deleguen de forma explicita para esta
funcién, asociando los procedimientos y controles necesarios para el monitoreo y
aseguramiento del buen uso del recurso.

7.26 Politica Para Uso de Dispositivos Méviles

Los dispositivos moviles (teléfonos méviles, teléfonos inteligentes, tabletas, entre otros), son
una herramienta de trabajo que se deben utilizar Unicamente para facilitar las
comunicaciones de los usuarios de la empresa.

Los dispositivos moviles asignados por Fundelima S.A deben tener la configuracion sugerida
por el Lider de Sistemas, asi mismo podran configurarse Unicamente las cuentas de correo
electrénico asignadas al usuario por la empresa.

En el caso del personal que tiene autorizado el uso de Mensajeria instantdnea en los
dispositivos de las lineas corporativas, no se permite por esta aplicacion, el envio de
fotografias, audios y videos clasificados como informacién publica reservada o informacion
publica clasificada (privada o semiprivada). Adicionalmente deben usarse como fotos de
perfil 0 de estado y cualquier otra aplicacion futura, fotos institucionales, que en ninglin caso
atenten contra las politicas de Proteccién de Datos Personales. Asi mismo no esta permitido
tener las lineas corporativas incluidas en grupos de mensajeria instantanea personales tales
como Whastapp, Messenger, Instagram, Facebook, entre otros.

Los sistemas de mensajeria instantanea para dispositivos mdviles institucionales a
implementar en Fundelima S.A., debe incluir métodos de cifrado de extremo a extremo de la
comunicacion, por lo tanto, el Lider de Sistemas debe verificar que esto se cumpla.

Los dispositivos mdviles institucionales deben tener Gnicamente la tarjeta sim asignada por
la empresa, de igual forma la tarjeta sim Unicamente debe instalarse en los equipos
asignados por la empresa.

Ante la pérdida del equipo, ya sea por extravio o hurto, deber& informar de manera inmediata
al Jefe de Gestion Humana y a la Direccion Administrativa, y continuar con el procedimiento
administrativo al que haya lugar.
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Los teléfonos moviles yl/o teléfonos inteligentes institucionales, debe permanecer
encendidos y cargados durante las horas laborales o de acuerdo a la responsabilidad y
requerimientos propios del cargo.

Es responsabilidad del usuario hacer buen uso del dispositivo suministrado por Fundelima
S.A. con el fin de realizar actividades propias de su cargo o funciones asignadas en la
empresa.

Los usuarios no estan autorizados a cambiar la configuracién, ni a la desinstalacion de
software de los equipos moviles institucionales posterior a su recibo; Unicamente se deben
aceptar y aplicar las actualizaciones.

Los usuarios de dispositivos mdviles asignados por la empresa, deben evitar hacer uso de
estos en lugares con algun riesgo de seguridad, evitando el extravio o hurto del equipo.

Los usuarios de dispositivos moviles institucionales no deben conectarlos en computadores
de uso publico (Restaurantes, café internet, aeropuertos, etc.).

Los usuarios de dispositivos moviles institucionales deben mantener desactivados las
funciones de redes inalambricas WiFi, puertos infrarrojos, puerto Bluetooth.

En caso de requerir instalacion de aplicaciones adicionales en el dispositivo movil
institucional se debe solicitar a la Direccion Administrativa para su aprobacion.

Los usuarios de dispositivos moéviles institucionales deben usar solo fotos y/o videos
institucionales autorizadas para fondos de pantalla, de bloqueo, y perfil y estado de
mensajeria instantanea, y similares.

7.27 Politicade uso del Correo Electrénico

Paratodas las personas que laboran para Fundelima S.A. y para todos los terceros a quienes
Fundelima S.A. presta servicios informaticos, se establece que toda informacion contenida
en los buzones de correo que Fundelima S.A. asigna, pertenece a la empresa y puede
utilizarse para los propésitos comerciales, legales, financieros o de cualquier otra indole que
la empresa estime conveniente.

La creacion de una cuenta de usuario de correo implica la aceptacién sin restricciones de
ningun tipo y entiende leidas y comprometidas las politicas y prohibiciones en el uso del
correo electrénico y se compromete el usuario a cumplirlas y hacerlas cumplir. La cuenta
de correo electronico asignada es de caracter individual; por consiguiente, ningln usuario
y/o trabajador de Fundelima S.A., bajo ninguna circunstancia debe utilizar una cuenta de
correo que no sea la suya, salvo autorizacion expresa del Director del area.

Esta expresamente prohibido: Difusion de material o informacion confidencial de la empresa,
las violaciones de Derechos de Propiedad intelectuales, difusibn masiva de e-mails no
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solicitados por los destinatarios (spamming), la falsedad de informacién de la transmision,
los virus y otras actividades destructivas, la invasién de sitios Web (hacking), el envio de
cadenas de mensajes de cualquier tipo, ya sea comercial, politico, religioso, material
audiovisual, contenido discriminatorio, pornografia, pederastia, material obsceno,
difamatorio, abusivo o amenazante y demas condiciones que degraden la condicion humana
y resulten ofensivas. En resumen, los usuarios son completamente responsables de todas
las actividades realizadas con sus claves y buzén de correo proporcionado por la empresa
y asumird las consecuencias legales en el evento de que sea usado el correo de forma
inapropiada.

Prohibiciones para archivos adjuntos:

¢ No es permitido el envio de archivos que contengan extensiones ejecutables.

¢ No es permitido el envio de documentos adjuntos a correos electrénicos que contenga
informacién sensible de la empresa, como son planos de piezas en el formato original
de disefio (programa cad utilizado por la empresa); cualquier requerimiento al respecto
debe ser autorizado previamente por la gerencia. Los archivos deben enviarse en
formato de documento portatil, pdf, excepto aquellos que deban enviarse en otro formato
debido a que requieran modificacion por parte del destinatario.

Los correos electrénicos son objeto de trazabilidad y auditoria de forma aleatoria, por lo cual

se debe guardar la autorizacion solicitada en caso de requerirse este soporte.

Los usuarios deben tener cuidado al momento de extraer archivos adjuntos de los correos
electronicos, analizando por el mensaje, su procedencia y el contenido si es veraz la
informacion y si provienen de fuentes conocidas y seguras para evitar el contagio de virus
informaticos y/o instalacion de software malicioso 0 no apropiado para el buen uso de los
sistemas informéticos de la empresa.

Los sistemas antivirus, de proteccion de contenido y antispam instalados verificaran
automaticamente los mensajes de correo, eliminando posibles virus y filtrara lo que se haya
clasificado como no apropiado por contenido, tamafio y otros criterios que establezca la
empresa.

Cada usuario de correo tiene asignado una cuota de espacio en el servidor que se considera
suficiente para el volumen y tipo de informacién que el maneja. Cualquier solicitud de
ampliacion de ese espacio deberd gestionarse con la Direccibn Administrativa. Para no
superar este espacio y mantener un adecuado nivel de carga y recursos de los servidores
de correo, los usuarios son responsables de archivar los mensajes de cierta antigliedad,
mientras el lider de Sistemas es responsable de compactar la base de datos.

La violacién de la seguridad de los sistemas y/o red de Fundelima S.A., de sus empresas
asociadas o de otra empresa o institucion, por parte de algun usuario inscrito en el correo
electrénico del dominio de Fundelima S.A. sera responsabilidad Unica y exclusivamente del
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usuario quien respondera a nombre propio por sus actos ante las autoridades que asi lo
requieran.

Todos los mensajes enviados deben respetar el estandar de formato e imagen corporativa
definidos por la empresa y se establece como obligatorio el uso de una clausula de
confidencialidad en los mensajes electronicos que se envien a terceros con el siguiente
enunciado:

AVISO LEGAL: Este mensaje y sus anexos pueden contener informacion confidencial o
legalmente protegida y no puede ser utilizada ni divulgada por personas diferentes a su
destinatario. Si por error, recibe este mensaje, por favor avise inmediatamente a su remitente
y destruya toda copia que tenga del mismo. Cualquier uso, divulgacion, copia, distribucion,
impresion o acto derivado del conocimiento total o parcial de este mensaje sin autorizacion
de FUNDELIMA sera sancionado de acuerdo con las normas legales vigentes. De otra parte,
al destinatario se le considera custodio de la informacion contenida y debe velar por su
confidencialidad, integridad y privacidad.

Las cuentas de correo podran ser configuradas en los dispositivos méviles asignados; para
ambos casos, esta configuracion debe ser autorizada por el Director Administrativo de la
empresa o superiores a éste y debe ser realizado por personal de sistemas. Todas las
normas y politicas concernientes al uso del correo electronico descritas en este manual, se
aplican al uso del correo electrénico en los dispositivos mdviles. Todo usuario de correo
electrénico corporativo debe garantizar la disponibilidad de los correos y toda la informacién
gue se responda desde el dispositivo movil, enviando copia al propio correo para que quede
en la bandeja de entrada del correo del pc.

7.28 Politicas especificas para Webmaster

El objetivo de esta politica es proteger la integridad de la(s) pagina(s) Web institucionales,
el software y la informacién contenida.

Estas politicas aplican a los empleados y contratistas actuales y por ingresar y a terceros
que se encuentren desempefiando el rol de Webmaster, los cuales seran responsables de
todo el contenido de las paginas Web (webmaster), de preparar y depurar la informacion que
sera publicada en ésta, las cuales deben estar acordes con politicas de seguridad de la
informacion de Fundiciones De Lima, consignadas en su mayoria en este documento.

7.29 Politicas de Uso de Mensajeria instantaneay redes sociales

El uso de servicios de mensajeria instantdnea y el acceso a redes sociales corporativos,
estaran autorizados para aquellos empleados que las requieran para el desempefio de sus
roles o funciones y/o para facilitar los canales de comunicacion con las partes interesadas
establecidas por Fundiciones De Lima S.A (Ver Planeacion estratégica LGR-01).
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No se permite el envio de mensajes con contenido que atente contra la integridad de las
personas o partes interesadas de la organizacion o cualquier contenido que represente
riesgo de cbdigo malicioso.

La informacion que se publique o divulgue por cualquier medio de internet, de cualquier
empleado, contratista u otro colaborador de Fundelima SA, que sea creado a nombre
personal, como redes sociales, twitter®, facebook®, youtube®, likedink® o blogs, se
considera fuera del alcance.

7.30 Politicade Archivos Fisicos de Documentos

La Gerencia y Direccion Administrativa son los responsables de la recoleccién,
almacenamiento, organizacion, identificacion, disponibilidad y custodia de los archivos
fisicos, y deben garantizar, su preservaciéon a largo plazo, y su correcta disposicion final
cuando sea necesario.

Para ello determinard los espacios fisicos para su almacenamiento y las acciones necesarias
para su preservacion y administracion, asi como las normas de acceso a estos, segun la
criticidad de la informacién que contengan.

Todos los Directores y Jefes de area son responsables de entregar periddicamente a la
Direcciéon Administrativa los documentos fisicos que deben reposar en el Archivo Fisico de
la empresa.

Adicionalmente, todos los documentos que hacen parte del SIG se gestionaran, de acuerdo
a los procedimientos e instructivos, que determinan la metodologia para la creacién, uso,
retencién, acceso y preservacion de la informacion, independiente de su soporte y medio de
creacion.

7.31 Politicade Transferencia de la Informacién

Fundiciones De Lima, asegurard la proteccion de la informacién en el momento de ser
transferida o intercambiada con otras entidades y establecera Acuerdos de Confidencialidad
o de Intercambio de Informacién con las terceras partes con quienes se realice dicho
intercambio. La institucion velara por el uso de tecnologias informéticas y de
telecomunicaciones para llevar a cabo el intercambio de informacién; sin embargo,
establecera directrices para el intercambio de informacion en medio fisico.

La Gerencia, con acompafiamiento de asesoria Juridica, debe definir los modelos de
Acuerdos de Confidencialidad y de intercambio de informacién entre la empresa y terceras
partes incluyendo los compromisos adquiridos y las penalidades civiles o penales por el
incumplimiento de dichos acuerdos.

Entre los aspectos a considerar se debe incluir:
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v' La prohibicién de divulgar la informacion entregada por parte de la Fundelima a los
terceros con quienes se establecen estos acuerdos.

v La destruccion de dicha informacion una vez cumpla su cometido.

v' La oficina Juridica debe establecer en los contratos que se constituyan con terceras
partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando
explicitas las responsabilidades y obligaciones legales asignadas a dichos terceros
por la divulgacion no autorizada de informacién de la institucién que les ha sido
entregada.

v" Todo empleado o usuario de Informacion de Fundelima deben utilizar Unicamente los
mecanismos y herramientas proporcionadas por FUNDELIMA SA con revision del
Lider de Sistemas para los casos que apliquen, en todo lo relacionado al envio o
recepciéon de informacién confidencial para la empresa

v" Ningln empleado o usuario de informacién de Fundelima debe revelar o intercambiar
informacién confidencial de la la empresa por ningtin medio, sin contar con la debida
autorizacion.

7.32 Politica de Cumplimiento de Requisitos Legales.

Fundiciones De Lima SA respeta y acata las normas legales existentes relacionadas con
seguridad de la informacion, para lo cual realizara una continua revisién, identificacion,
documentacién y cumplimiento de la legislacion y requisitos contractuales aplicables para la
entidad, relacionada con la seguridad de la informacién.

Fundelima debe velar por la proteccién de derechos de autor y propiedad intelectual, razén
por la cual propendera porque el software instalado en los recursos de la plataforma
tecnolégica cumpla con los requerimientos legales y de licenciamiento aplicables.

El Area de Sistemas debera garantizar que todo el software que se ejecute los activos de
informacién de Fundelima SA esté protegido por derechos de autor y requiera licencia de
uso o, sea software de libre distribucién y uso.

Los usuarios y/o empleados de Fundelima deben cumplir con las leyes de derechos de autor
y acuerdos de licenciamiento de software, se recuerda que es ilegal duplicar software,
duplicar documentacion sin la autorizacién del propietario bajo los principios de derechos de
autor y, la reproduccion no autorizada es una violacién a la ley.

7.33 Politica de Retencion y archivo de datos.

La alta direccion, directores de area, responsables de proceso y el personal de sistemas,
son responsables de velar por mantener la integridad y disponibilidad de la informacion y de
los servicios de procesamiento de informacion.

Los lineamientos de retencion y archivo de la informacion se encuentran consignados en
Listado Maestro de Documentos FGI-01, Control de Registros FGI-02, o de acuerdo a
disposiciones de ley, contractuales, tributarias, juridicas o de otra indole.

Pagina 30 de 39




~ FUNDICIONES |
») DE LIMA S.A MANUAL DE POLITICAS DE Sgg'sfgl\:l_'\’('gR'Ol
rupELIma | SISTENA DE GESTION SEGURIDAD DE LA INFORMACION | S ir: MARZO/2022

7.34 Politica de Gestién de Vulnerabilidades

El personal de Sistemas, realizara pruebas técnicas de vulnerabilidad a intervalos
planificados en los sistemas de informacion y comunicaciones de Fundelima.

Asi mismo, implementara un programa de gestion de vulnerabilidades técnicas que incluya
el plan de tratamiento de las mismas, el cual debera ser aprobado por el Comité de
Seguridad de la Informacién.

7.35 Politicas para el Personal y Contratistas del Area de Sistemas.

Todo empleado o contratista del area de Sistemas, debe cumplir con todas las politicas y
normas establecidas en el presente manual.

7.36 Politica Para Proveedores, Tercerizacién u Outsoursing.

El Comité de Seguridad de la Informacion y el Lider de Sistemas, deben velar por mantener
la seguridad de la informacion y los servicios de procesamiento de informacion, a los cuales
tienen acceso terceras partes, entidades externas o que son procesados, comunicados o
dirigidos por estas.

En los casos a los que haya lugar, se deben establecer mecanismos de control en las
relaciones contractuales, con el objetivo de asegurar que la informacion a la que tengan
acceso 0 servicios que sean provistos por los proveedores o contratistas, cumplan con las
politicas de seguridad de la informacion de Fundelima SA, las cuales deben se divulgadas
por los funcionarios responsables de la realizacién y/o firma de contratos o convenios.

Todo proveedor y/o contratista que firme contrato, y que en el desempefio del objeto de este
tenga acceso a cualquier tipo de informacion de Fundiciones De Lima, debera diligenciar y
firmar el formato de ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y
CONTRATISTAS FGR-04.

Los contratistas, oferentes y/o proveedores deben aceptar y firmar el acuerdo de
confidencialidad establecido por Fundiciones De Lima.

El Area Sistemas debera mitigar los riesgos de seguridad con referencia al acceso de los
proveedores y/o contratistas a los sistemas de informacion de Fundelima SA

Se debe identificar y monitorear los riesgos relacionados con los contratistas o proveedores

en relacion a los objetos contractuales, incluyendo la cadena de suministro de los servicios
de tecnologia y comunicacion.
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Los funcionarios de Fundiciones de Lima SA que se desempefian como Administradores de
Contratos (segun lo consignado en el Procedimiento de Compras PCA-01), deberan realizar
seguimiento, control y revision de los servicios suministrados por los proveedores y/o
contratistas en lo relacionado al cumplimiento de las Politicas de Seguridad de la
Informacion.

7.37 Politica de Gestion de los Incidentes de la Seguridad de la Informacion.

El personal de Sistemas, debe presentar notificar inmediatamente la informaciéon a la
Direccion Administrativa y Gerencia general todos incidentes relacionado con la seguridad
que se presenten en todo el sistema informatico de la compafiia. De igual manera, gestionara
el tratamiento pertinente a los incidentes de seguridad de la informacién que se presenten,
investigando y solucionando los incidentes detectados y/o reportados, tomando las medidas
necesarias para evitar su reincidencia y escalando los incidentes de acuerdo con su
criticidad.

La Gerencia general, sera la Unica autorizada aprobar el reporte de incidentes de seguridad
ante las autoridades; asi mismo, de autorizar pronunciamientos oficiales ante entidades
externas.

Los directores o jefes de &rea como propietarios de los activos de informacion deben reportar
a la Direccién Administrativa los incidentes de seguridad que identifiquen o que reconozcan
su posibilidad de materializacién

En los casos a los que haya lugar se sigue lo consignado en el Procedimiento de Acciones
Correctivas, Preventivas y de Mejoras PGI-03

7.38 Politica de Registro y seguimiento de eventos de sistemas e informacion y
comunicaciones

La Direccion Administrativa es responsable de diligenciar el Registro de incidentes de
seguridad de la informacién FGR-05. Asi mismo es la responsable de la solicitud a quien
corresponda, de la ejecucion de las acciones para el tratamiento de dicho incidente y las
acciones para mitigar futuros incidentes.

7.39 POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Fundiciones de Lima ha dispuesto su Politica de Tratamiento de Datos Personales
POGR-02.

En Fundiciones de Lima SA toda captura, recoleccion, uso y almacenamiento de
datos personales que realice Fundiciones De Lima SA en el desarrollo de sus
actividades, y de aquellas finalidades dispuestas en la Politica de Tratamiento de
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Datos Personales POGR-02, requiere de los titulares un consentimiento libre, previo,
expreso, inequivoco e informado.

Para tal efecto, Fundiciones de Lima SA ha puesto a disposicion de los titulares la
autorizacion para el tratamiento de sus datos personales en los diversos escenarios
en los cuales realiza la captura del dato, tanto de manera fisica como digital, a través
de coberturas en modelos de autorizaciones o avisos de privacidad en donde se
informa al titular sobre la captura de sus datos personales, el tratamiento al cual
seran sometidos incluyendo las finalidades, sus derechos, los canales de ejercicio
de sus derechos y la informacion relacionada sobre la Politica Tratamiento de Datos
Personales

Es importante tener en consideracion que en todos los casos Fundiciones de Lima
SA debe custodiar las autorizaciones obtenidas para el tratamiento de los datos
personales, dado que ésta hace parte de las pruebas exigidas por la
Superintendencia de Industria y Comercio. Asi las cosas, se deberan guardar los
formatos fisicos en donde existan autorizaciones, el registro de llamadas o de los
formularios web en los cuales se da trazabilidad sobre la aceptacion del tratamiento.
La retencion documental de las autorizaciones estara alineada con las Tablas de
Retencion Documental de la empresa de acuerdo con el tipo de documento que las
contiene o a las cuales estan asociadas.

De acuerdo con las disposiciones normativas, los avisos de privacidad y/o
autorizaciones de tratamiento de datos personales mediante los cuales se obtiene la
autorizacion de los titulares deben tener los siguientes elementos:

a. Nombre o razén social y datos de contacto del responsable del tratamiento
b. El Tratamiento al cual serdn sometidos los datos y la finalidad de este.
c. Los derechos que le asisten al titular.

d. Los mecanismos dispuestos por el responsable para que el titular conozca
la politica de Tratamiento de la informacion.

e. En todos los casos, debe informar al Titular cobmo acceder o consultar la
politica de Tratamiento de informacion.
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7.39.1. Autorizacion en Formatos.

Los modelos de autorizacion de tratamiento de datos personales deben ser
tramitados a través del formato Autorizacion para el Tratamiento de los Datos
Personales FGR-02

7.39.1.1 Autorizacién en formatos fisicos.

Las areas que lleven a cabo iniciativas que impliquen la recolecciéon de datos
personales deberan tener en cuenta los siguientes aspectos:

a. Fundiciones de Lima Sa debe obtener la respectiva autorizacion para el
Tratamiento de los datos personales debidamente firmado por el titular, antes
de ingresar la informacion a cualquiera de sus bases de datos sea fisica o
magnética. En el caso de la base de dato del software contable, debe remitirse
al &rea de contabilidad la respectiva Autorizaciéon para el Tratamiento de los
Datos Personales firmada por el titular, antes de crear la base de datos en el
sistema. El area de contabilidad es responsable de abstenerse a la creacién
de la base de datos sino recibe la respectiva autorizacion.

b. Cada jefe de area es responsable del cumplimiento de la Politica de
Tratamiento de Datos Personales POGR-02 en su area.

c. Debe remitir a la Direccion Administrativa las bases de datos que contengan
datos personales y su cantidad.

d. Puede recibir auditorias por parte de la Dir. Administrativa para verificar las
bases de datos, autorizaciones y tratamientos.

e. En las autorizaciones de tratamiento de datos personales solo debe solicitar
aguellos datos personales necesarios conforme con la finalidad de la captura.

f. Para que Fundiciones de Lima SA pueda realizar el tratamiento de los datos
capturados en el formulario, el titular debe dar la autorizacién. En el evento en
que el titular no haya autorizado, deberd ser analizado de manera
independiente.

g. Validar que en la Politica de Tratamiento de Datos Personales POGR-02, se
encuentren todas las finalidades de tratamiento asociadas a la captura de los
datos solicitados.

7.39.1.2 Custodia de la autorizacion.

Cada area de Fundiciones De Lima SA que realice un tratamiento activo de datos
personales debe garantizar la custodia y almacenamiento de la autorizacién para el
tratamiento de los datos. Asi mismo, se deberan poner a disposicion de la
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Superintendencia de Industria y Comercio o de la Direccion Administrativa en el
evento en que éstos lo requieran.

7.39.1.3. Politicas de Informaciéon Biométrica.

La informacion biométrica solo puede ser utilizada para control de acceso, en ningin caso
para otro fin.

El personal de gestibn Humana es el Unico con acceso a esta informacion, por lo tanto, son
los directamente responsables del buen uso de la misma.

7.39.1.4. Politica de Sistema Cerrado de Television.

Fundelima cuenta con Sistema Cerrado de Television con fines de seguridad fisica de las
instalaciones y seguimiento a los procesos cuando sea necesario.

Toda persona que labora en Fundelima, autoriza el Uso de esta Tecnologia para
Implementacién de Acciones de Control y Vigilancia.

Asi mismo, para el caso de terceros que visiten las instalaciones de la planta, Fundelima
debe mantener avisos en las zonas de acceso que informen la existencia de videovigilancia,
asi como donde pueden encontrar disponible nuestra Politica de Proteccion de Datos
Personales POGR-02, y el canal de acceso para cualquier inquietud, queja o reclamo.

ZONAVIDEO VIGILADA
ZONA VIDEOVIGILADA

LEY 1581 DE 2012, DE PROTECCION DE DATOS PERSONALES

FUNDICIONES DE LIMA SA le informa que usted puede
estar siendo vigilado por video camaras.

Puede consultar nuestra Politica de Proteccion de Datos Personales en
www fundelima com

Puede ejercer sus derechos enviando su solicitud al correo:
comunicaciones@fundelima com

7.39.1.5. Verificacién del cumplimiento de las disposiciones sobre datos
personales.
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La Direccion Administrativa podra, en cualquier momento, adelantar auditorias de
supervision de cumplimiento de las disposiciones sobre proteccion de datos
personales, con el proposito de garantizar el adecuado cumplimiento de la Politica
de Tratamiento de Datos Personales POGR-02.

Como resultado de las revisiones pueden levantarse planes de accion para cerrar
las brechas encontradas, los cuales tendran seguimiento en los Comités de
Seguridad de la Informacion.

8. PROCEDIMIENTOS QUE APOYAN LA POLITICA DE SEGURIDAD

Los siguientes procedimientos del SIG, apoyan la politica de seguridad de la informacién y
se llevan a cabo cuando sea pertinente:

e Procedimiento de Informacion Documentada PGI-01
¢ Procedimiento de Acciones Correctivas, Preventivas y de Mejoras. PGI-03

9. SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

Las Politicas de Seguridad de la Informacion establecidas en este manual, tienen como fin
crear y afianzar la cultura de seguridad de la informacion entre los socios, empleados,
clientes, proveedores y demas partes interesadas de la Organizacion. Por tal razén, es
necesario que las violaciones a las Politicas Seguridad de la Informacién y en general a las
Politicas de Seguridad, sean clasificadas, con el objetivo de aplicar medidas correctivas
conforme con los niveles de clasificacion definidos y mitigar posibles afectaciones contra la
seguridad de la informacién y seguridad en general. Las medidas correctivas pueden
considerar desde acciones administrativas, hasta acciones de orden disciplinario o penal, de
acuerdo con las circunstancias, si asi lo ameritan.

En el Reglamento Interno de Trabajo, estan establecidos los procesos disciplinarios a seguir
para los empleados que hayan cometido alguna violacién de la Politica de Seguridad de la
Informacion.

Las investigaciones disciplinarias corresponden a actividades pertenecientes al proceso de
Gestion Humana.

Se consideran Violaciones a las Politicas de Seguridad de la Informacion y en general a las
politicas de Seguridad las siguientes:

¢ No firmar los acuerdos de confidencialidad o de entrega de informacién o de activos
de informacion.

¢ No reportar los incidentes de seguridad o las violaciones a las politicas de seguridad,
cuando se tenga conocimiento de ello.
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¢ No actualizar la informacion de los activos de informacién a su cargo.

o Clasificar y registrar de manera inadecuada la informacién, desconociendo los
estandares establecidos para este fin.

e No guardar de forma segura la informacién cuando se ausenta de su puesto de
trabajo o al terminar la jornada laboral, “documentos impresos que contengan
informacién publica reservada, informacion puablica clasificada (privada o
semiprivada)”.

e No guardar la informacion digital, producto del procesamiento de la informacion
perteneciente a Fundelima SA.

e Dejar los computadores encendidos en horas no laborables.

e Permitir que personas ajenas a Fundelima SA, deambulen sin acompafamiento, al
interior de las instalaciones, o areas no destinadas al publico para evitar la extraccion
de informacién por cualquier medio. El colaborador que autorice el ingreso de un
tercero a las instalaciones es responsable de la estadia de este tercero dentro de la
empresa.

e Almacenar en los discos duros de los computadores personales de los usuarios, la
informacién de la empresa.

e Solicitar cambio de contrasefia de otro usuario, sin la debida autorizacion del titular
0 su jefe inmediato.

e Hacer uso de la red de datos de la institucién, para obtener, mantener o difundir en
los equipos de sistemas, material pornogréfico (penalizado por la ley) u ofensivo,
cadenas de correos y correos masivos no autorizados.

e Utilizacién de software no relacionados con la actividad laboral y que pueda degradar
el desemperio de la plataforma tecnoldgica de la empresa

e Recibir o enviar informacion institucional a través de correos electrénicos personales,
diferentes a los asignados por la empresa.

e Enviar informacién reservada o informacion clasificada de la empresa por correo,
copia impresa o electronica sin la debida autorizacion y sin la utilizacién de los
protocolos establecidos para la divulgacion.

e Usar dispositivos de almacenamiento externo en los computadores, cuya
autorizacién no haya sido otorgada por la Gerencia o Direccion Administrativa.

¢ Negligencia en el cuidado de los equipos, dispositivos portatiles o méviles entregados
para actividades propias de Fundelima.

e No cumplir con las actividades designadas para la proteccion de los activos de
informacion de Fundelima.

e Destruir o desechar de forma incorrecta la documentacion institucional.

e Descuidar documentacion con informacion reservada o clasificada de la empresa, sin
las medidas apropiadas de seguridad que garanticen su proteccion, asi como
abandonarlos en lugares publicos o de facil acceso.

e Almacenar informacién publica reservada o clasificada, en cualquier dispositivo de
almacenamiento que no permanezca a Fundelima o conectar computadores
portatiles u otros sistemas eléctricos o electrénicos personales a la red de datos de
Fundelima, sin la debida autorizacion.

e Promocion o mantenimiento de negocios personales, o utilizacion de los recursos
tecnolégicos de Fundelima para beneficio personal.
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e El que impida u obstaculice el funcionamiento o el acceso normal al sistema
informatico, los datos informaticos o las redes de telecomunicaciones de Fundelima,

sin

estar autorizado.

e El que destruya, dafie, borre, deteriore o suprima datos informéticos o un sistema de
tratamiento de informacion de Fundelima.

e El que distribuya, envie, introduzca de manera intencional software malicioso u otros
programas de computacion de efectos dafinos en la plataforma tecnologica de
Fundelima.

e El que viole datos personales de las bases de datos de Fundelima.

e El que superando las medidas de seguridad informatica suplante un usuario ante los
sistemas de autenticacion y autorizacion establecidos por Fundelima.

e No mantener la confidencialidad de las contrasefias de acceso a la red de datos, los
recursos tecnoldgicos o los sistemas de informacién de Fundelima o permitir que
otras personas accedan con el usuario y clave del titular a éstos.

e Permitir el acceso u otorgar privilegios de acceso a las redes de datos de Fundelima
a personas no autorizadas.

e Llevar a cabo actividades fraudulentas o ilegales, o intentar acceso no autorizado a
cualquier computador de Fundelima o de terceros.

o Retirar de las instalaciones de la empresa, estaciones de trabajo o computadores
portatiles que contengan informacion institucional sin la autorizacion pertinente.

e Entregar, ensefar y divulgar informacion calificada de Fundelima SA a personas o
entidades no autorizadas.

¢ Realizar cambios no autorizados en la plataforma tecnoldgica del Fundelima

e Acceder, almacenar o distribuir pornografia infantil.

e Instalar programas o software no autorizados en las estaciones de trabajo o equipos
portatiles institucionales, cuyo uso no esté autorizado por el Area de Sistemas o la
Gerencia.

e Copiar sin autorizacion los programas de Fundelima, o violar los derechos de autor
0 acuerdos de licenciamiento.

10. CONTROL DE CAMBIOS

Version Descripcion del Cambio Fecha
1 Edicion del Documento Enero/19
2 Se adicion6 al comité de seguridad al Asistente

Administrativo y al Analista TIC, y se agreg6 la periodicidad| Marzo/2022
de reuniones al comité
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